I o ) Certificat
\) Sécurité et Conformité des Données

Executive Education

Bloc de compétences
du RNCP N°40652

Ce certificat forme des professionnels capables de maitriser les enjeux de sécurité et
de conformité des données personnelles pour protéger leur organisation tout en
renforcant sa compétitivité et en mesure d'accompagner les pratiques
professionnelles vers la conformité au RGPD.

PUBLIC CONCERNE

Dirigeants et cadres en charge de la conformité

Managers et responsables d'equipe

Référents RGPD

Délégués a la protection des données (DPO)

Consultants en sécurité des données

Toute personne impliquée dans la gestion ou la sécurité des données

PREREQUIS

Expérience professionnelle dans des fonctions supports, juridiques, RH, Sl
conformité, audit, contréle interne, management ou conseil.

OBJECTIFS PEDAGOGIQUES

A l'issue de la formation, le participant sera capable de:

e Comprendre les principes fondamentaux de la protection des données
personnelles (RGPD)

Identifier les risques liés au traitement des données

Sensibiliser et accompagner les utilisateurs aux bonnes pratiques
Mettre en ceuvre des actions de conformité au sein de son organisation
Réagir efficacement en cas d'incident (violation de données)

MODALITE PEDAGOGIQUES DUREE ET ORGANISATION

Apports théoriques structurés e 40 heures de formation

Etudes de cas complexes e 3jours de classe virtuelle interactive
Travaux pratiques et corrections guidées e 3jours en présentiel (fin de semaine)
Echanges interactifs avec le formateur



PROGRAMME

1 - Fondamentaux du RGPD

e Définitions clés (données personnelles, traitement, responsable de
traitement)

e Principes fondamentaux (licéité, minimisation, transparence)

e Droits des personnes concernées

2 - Enjeux et risques liés aux données personnelles

e Typologie des données sensibles
e Risques juridiques, financiers et réputationnels
e Etudes de cas concrets

3 - Bonnes pratiques et conformité

e Regles d'usage des outils numeériques
e Gestion des acces et des mots de passe
e Politigue de conservation des données

4 - Sensibilisation et accompagnement des utilisateurs

e Techniques de communication et de pédagogie
e Mise en place d'actions de sensibilisation
e Animation d'ateliers ou de formations internes

5 - Gestion des incidents et violations de données

* Identifier une violation de données _
* Proceédures a suivre (notification, documentation)
e ROle des collaborateurs dans la gestion de crise

MODALITE D'EVALUATION MODALITES PRATIQUES

e Etudesde cas e Supports pédagogiques fournis
e QCM ¢ Accompagnement pédagogique
e Mises en situation professionnelle pendant la formation

e Evaluation écrite et/ou orale

RESULTATS ATTENDUS

e |dentifier les risques critiques et proposer des solutions alignées sur les
réglementations (RGPD, loi Informatique et Libertés).

o Appliquer des méthodologies éprouvées pour sécuriser les données et garantir la
conformité.

e Se positionner comme un acteur clé de la transformation numeérique sécurisée.

TARIF :1350€ TTC >

co NTACT

4 Rue Galilée, 75116 Paris
Téléphone : 0140 70 4615
www. isd-executive.com
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https://www.google.com/maps/place/data=!4m2!3m1!1s0x47e67ba1359a9c57:0xcd1d8f547d32211c?sa=X&ved=1t:8290&ictx=111
https://www.google.com/search?q=isd&rlz=1C1GCEB_enFR831FR979&oq=isd&gs_lcrp=EgZjaHJvbWUqDwgAEEUYOxiDARixAxiABDIPCAAQRRg7GIMBGLEDGIAEMhAIARBFGBMYJxg7GIAEGIoFMgYIAhBFGDsyEwgDEC4YgwEYxwEYsQMY0QMYgAQyDQgEEAAYgwEYsQMYgAQyBwgFEAAYgAQyBggGEEUYPDIGCAcQRRg80gEHNjIzajBqN6gCALACAA&sourceid=chrome&ie=UTF-8
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